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GUVENLIGIN ONEMI

J MEDIANOVA



» Guvenlik, hem bireylerin hem de kurumlarin dijital | .
varliklarini korumalari icin hayati onem tasir. Verizon'un 2022 Ver
lhlali Arastirma

Raporuna gore, siber
saldirlarin %86's|

raporlar gibi hassas verilerin korunmasi zorunludur. finansal sebeplerle
gerceklestirilmektedir.

» Kurumlar icin musteri bilgileri, calisan kayitlar, finansal
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» Veri ihlaller, buyuk miktarda mali kayiplara neden
olabilir. (Cezalar, itibar kaybi, hukuki surecler)

Guvenlik sadece
» Gulvenlik zaafiyetleri ayni zamanda hizmet R IT g
kesintilerine neden olabilir.

surectir.

Bruce Schneier

» Guvenlik, surekli takip edilmesi ve guncellenmesi
gereken bir surectir.
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PHP VE GUVENLIK

J MEDIANOVA



- PHP, dunya capinda yaygin olarak kullanilan bir
sunucu tarafli betik dildir.

» PHP'nin bu kadar yaygin kullanilmasi, dogal olarak
cok sayida hassas verinin bu dil ile isleniyor
olmasini beraberinde getirir.

» Open source yapisi Php'nin gelistiriciler taratindan
etkin bir sekilde kullanilmasina ve gelistirilmesine
olanak tanir fakat ayni zamanda hackerlar icin
kolay bir hedetf hale gelmesine sebep olur.
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CVE (Common Vulnerabilities
and Exposures)

PHP dahil olmak lzere cesitli

proglama dillerindeki bilinen
gutvenlik aciklarini listeleyen ve
derecelendiren bir kaynaktir.

2024 PHP RAPORU



https://www.cvedetails.com/vulnerability-list/vendor_id-74/product_id-128/year-2024/PHP-PHP.html

GUNCELLESTIRMELER
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» Her yeni strum, uygulamanizi potansiyel saldirilara
<ars! guclendirir, bilinen sorunlara yonelik hata
dizeltmeleri ve glivenlik dlizenlemeleri icerir.

Xk

- Third party kitiphanelerin
ve frameworklerin

» PHP Version Manager(PVM), PHP FPM ve hosting uyumlulugunu kontrol edin
<ontrol panelleri gibi araclar guncelleme surecini
- Guncellestirmeleri
<olaylastirir.

production ortamina
dagitmadan once local
ortaminizda test edin

» Yeni glncellemeler hakkinda bilgi sahibi olmak
uygulamalarinizi glincel tutmanizi ve yeni strimun
entegre edilmesi strecindeki aksakliklari onlemek
acisindan onem arz etmektedir.
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CONFIGURATION
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 Php konfiglrasyonu, Php ortaminizin davranisini etkileyen cesitli seceneklerin
ayarlanmasini icerir. Php kurulumlarinin ana yapilandirma dosyasi olan php.ini dosyasi
Uzerinden kontrol edilir.

» Bu dosyadaki ayarlar, Php scriptlerinin nasil ¢alistiracagini, hatalarin nasil ele alindigini,
kaynak sinirlarini ve guvenlik gibi diger yonleri belirler.

» PHP'nin dogru yapilandiriimasi, performansin optimize edilmesi, islevselligin saglanmasi
ve potanistel tehditlere karsi korunmak icin hayati onem tasir.
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MODULLERIN KONTROL EDILMESI

 Her yuklenmis modul, istismar edilebilecek potansiyel
guvenlik aciklari intimalini arttirir.

» Kurulu PHP modullerini listelemek icin “php -m*” komutunu
calistirabilirsiniz.

» Hangi modullerin projeniz icin gerekli oldugunu,mevcut
uygulamalarinizin ve kutuphanelerinizin gereksinimlerini
inceleyerek belirleyebilirsiniz.

» ";extension=curl” php.ini guncellemesi ile modulleri
kapatabilirsiniz.
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-Modiiller, gtuvenlik
zafiyetleri icin populer

hedeflerdir clinki
genellikle dogrudan
sistem kaynaklarina
erisim saglarlar




BILGI SIZINTISINI KISITLAYIN

» expose_php default olarak agiktir.

» Acik olmasi durumunda HTTP yanitlarinda header'da _ e b

"X-Powered-By: PHP/version” ibaresi donulur. Date: Thu, 07 Dec 2023 08:48:29 GMT
Server: Apache/2.4.46 (Unix) mod_fastcgi/mod_fastcgi-SNAP-0910052141

X-Powered-By: PHP/8.1.0

Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

» Bu durum kotl niyetli kisilerin, o sGrlime 6zgu bilinen

zaafiyetleri hedet almak icin gerekli olan bilgileri Transfer-Encoding: chunked

Content-Type: application/json; charset=utf-8

saglamis olur.

 Php.ini icerisinde “expose_php = off” duzenlemesi
yaparak bu ozelligi kapatabilirsiniz.
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HATA GOSTERIMINI KAPATIN

» PHP hatalarini kullaniciya gostermek yerine tum hatalari

_og dosyalari altina kaydetmek glvenlik acisindan
onemlidir.

 Hata gosterimini kapatmak igin “display_errors = Oft”
» Hatalarin loglanmasini saglamak icin “log_errors=On"”

» Hatalarin belirledigimiz path uzerindeki Log dosyalarina
<aydedilmesi icin “error_log = /path/to/your/error.log”
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Web arayuziinde hatalari
gostermek, dizin yollari,

veritabani semasi ve
saldirgana yardimci
olabilecek diger teknik
detaylar hakkinda hassas
bilgileri ifsa edebilir.




FILE UPLOAD OZELLIGININ KAPATILMASI

» PHP'de dosya yUklemelerini devre disi birakmak,
ozellikle uygulamanizin bu islevselligi gerektirmemesi
durumunda onemli bir guvenlik onlemidir.

» Dosya yuklemesine izin vermek, sunucunuza kota
amacli dosyalarin ylUklenmesi ve calistirilmasi gibi
risklere neden olabilir.

» File upload ozelligini kapatmak igin php.ini icerisinde
"tile_uploads = Oft"” seklinde diizenleme yapmamiz
yeterlidir.
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File upload kullanmamiz
gerekiyorsa php.ini

icerisindeki
"upload_max_filesize"
ozelligini guncelleyerek
kullanicinin ylkleyecegi
dosyalarim maksimum
boyutunu belirleyebiliriz.




REMOTE CODE EXECUTION

» Remote code execution saldirilari, saldirganlarin sunucuda kendi kotu niyetli kodlarini
calistirmasi ile gerceklesir.

- Bu tip saldirilar genellikle gelen verilerin dizgun kontrol edilmedigi ve uygulamamizin Uss
ataklarina acik olmasi durumunda tehlikeli olur.

» "allow_url_fopen” 6zelligi, Php'nin dosya fonksiyonlarinin (tile_get_contents, include,
require) FTP veya web sitesi gibi uzak sunuculardan veri almasina izin verir.

 Php.ini Gzerinde "“allow_url_fopen=0ft" ve “allow_url_include=0Oft" dizenlemelerini
yapmamiz sistemimizi ¢cok daha guvenli hale getirecektir.
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POST_MAX_SIZE

» Saldirganlar, sistem kaynaklarini tiketmek icin asiri buyuk
POST istekleri gondermeye calisabilirler.

» Php.ini icerisindeki “post_max_size” ozelligi ile maksimum
post boyutunu duzenleyerek bu tarz saldirilardan kacinmis
oluruz.

» Bu ayar ayni zamanda dosya yuklemeyi de etkiler. Buyuk
dosyalari yuklemek icin, bu deger upload_max_filesize
degerinden buylk olmalidir.
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Ok

Large Payload Post DDoS
Attack cok kullanilan bir
atak tlrtudur. Uygulamaya
yuksek boyutlu post
istekleri gondererek

gerceklestirilir



DIGER KOMUTLAR

» "max_execution_time"” her php scriptinin maksimum yurutme suresi

» "max_input_time"” her komut dosyasinin request datalarinin parse islemleri icin
haryabilecegi maksimum sure

» “memory_limit" bir komut dosyasinin tiketebilecegi maksimum bellek miktari

- disable_functions=exec,passthru,shell_exec gibi sistemimiz icin tehlikeli olabilecek
komutlan kapatabiliriz.
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GUVENLI PROGRAMLAMA VE
ATAKLAR
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VERI DOGRULAMA VE SANITASYON

Veri dogrulama kullanicilar ve diger kaynaklardan gelen verilerin uygulama tarafindan
islenmeden once dogru, uygun ve guvelenir oldugundan emin olmayi amaclar

Bazi dogrulama turleri:

» Tip Dogrulama
» Format Dogrulama
» Aralik dogrulama:

o Zorunlu alanlar

Sanitasyon: Veriyi zararli iceriklerden arindirarak uygulama guvenligini arttirma islemidir.
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XSS(CROSS-SITE SCRIPTING)

XSS saldirilari kota niyetli kullanicilarin, hedetlenen web uygulamalarina zararli scriptler
eklemesine olanak tanir.

XSS Saldirilarini onleme yontemleri

» htmlispecialchars() ,strip_tags(), fonksiyonlarini kullanin

- Web tarayicisina, hangi kaynaklardan script yuklenebilecegini ve ¢alistinlabilecegini
belirten bir guvenlik katmani eklemek icin CSP kullanin.

» Cerezlere "HttpOnly” ve “Secure “tlag eklemek
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SQL INJECTION

Sqgl injection, bir saldirganin veritabani sorgularina kota niyetli SQL itadeleri ekleyerek
veritabanini manipule etmesini saglayan bir guvenlik zaafiyetidir.

Sql injection onleme yontemleri
» Prepared statements kullanin. Bu yontem, girdi verilerin doprudan sqgl sorgusuna
eklenmesini onler.

» Orm kullanarak veritabani islemlerini gerceklestirmek, sqgl injection’a karsi bir koruma
katmani olusturur.

» Her ne kadar hazirlanmis sorgular buyuk bir koruma saglasa da, giris verilerinin
sanitasyonu ve dogrulamasi da onemlidir.
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SESSION HIJACKING

Session Hijacking, saldirganin bir kullanicinin oturum cerezini (sessin cookie) calarak o
kullanicinin kimligine burtnmesidir.

Session Hijacking icin alinabilecek onlemler

« HTTPS Kullanimi
» Session iginde HttpOnly ve Secure bayraklarini kullanin.

» Oturum cerezlerine bir zaman asimi suresi tanimlayin ve eski oturumlari duzenli olarak
sonlandirin.

» Session icin ip kontrolu yapin ve farkli bir ip’den istek gelmesi durumunda oturumu
sonlandirin.
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SESSION FIXATION

Session Fixation, saldirganin bir oturum tanimlayicisini (session ID) belirlemesi ve ardindan
kurbanin bu tanimlayici ile oturum sagmasini saglamasidir.

Session Fixation icin alinabilecek onlemler

» Kullanici oturum actiginda veya yetkilendirme dizeyi degistiginde oturum ID’sini
yenileyin. Bu islem, session_regenerate_id() fonksiyonu ile yapilir.

» Oturum ID’lerinin tahmin edilmesi zor olacak sekilde rastgele ve yeterli yeterl
uzunlukta olmasini saglayin

» Session icin ip kontroll yapin ve farkli bir ip’den istek gelmesi durumunda oturumu
sonlandirin.
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CSRF

Cross-Site Request Forgery(CSRF), bir web uygulamasina yonelik ciddi bir guvenlik tehdidi
olup, saldirganin kullanicilarin bilgisi disinda ve izni olmadan onlarin adina istek yapmasini
saglar.

Ozellikle kullanicilar sisteme oturum acmis durumda iken tehlikelidir

CSRF saldirilar genellikle kurbanin ziyaret ettigi bir web sayfasi Uzerinden koti amach bir
link, resim, gizli form veya script araciligi ile gerceklesir.

Ornegin, kullanici bir bankacilik web sitesine oturum acmissa ve baska bir sekmede CSRF
iceren bir siteyi ziyaret ederse, bu kotu niyetli site kullanicilar bankasina para transteri
yapmasini saglayabilir.
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CSRF ATAKLARI ICIN ALINABILECEK ONLEMLER

» Token olusturma ve dogrulama
» Cerezler icin SameSite attribute eklenmesi

» Sunucumuza, gelen HTTP isteklerinin Reterer veya Origin headerlarini kontrol ederek,
isteklerin guvenli kaynaklardan geldiginden emin olun .

o Ogzellikle hassas islemler icin, ek kullanici dogrulama adimlari ekleyin.
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PARAMETER TAMPERING

Bu saldiri trd, bir kullanicinin yada saldirganin uygulamanin islevini etkilemek icin Url, form
verisi veya gerezlerdeki parametreleri degistirmesiyle gerceklesir.

Saldirgan bir web formundaki hidden, input veya select alanlarindaki verileri degistirerek
sunucuya gonderilen istegi manipule edebilir.

Cerezlerde saklanan parametreler, kullanici taratindan veya kot niyetli bir script tarafindan

degistirilebilir. Bu degisiklikler, kullanicinin yetkilendirme duzeyini etkileyebilir ve
uygulamanin davranisini degistirebilir.
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PARAMETER TAMPERING ICIN ALINABILECEK ONLEMLER

» Tum girisleri, sunucu tarafindan guvenilir bir sekilde dogrulayin ve sanitasyon
islemlerinden gecirin.

» Kritik parametrelerin kullanici tarafindan degistirilememesi igin onlemler alin.

» |D yerine uuid kullanin

» Mumkuinse URL parametlerini kullanmaktan kacinin. Verileri POST methodu kullanarak
gondermeye calisin.

» Guvenilir bir authorization yapisi gelistirin. Her islemde kullanicinin bu isleme yetkisi olup
olmadigini kontrol edin.

3 MEDIANOVA



FILE UPLOAD

File upload islemleri, web uygulamalari igin degerli islevsellik saglasa da, yanlis
yonetildiginde ciddi glvenlik riskleri olusturabilir.

Kotu niyetli dosyalari sisteme sizdirmak, sistem kaynaklarinin kotlye kullanilmasi ve diger
glvenlik tehditleri gerekli onlemler alinmadiginda gerceklesebilir.
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FILE UPLOAD ONLEMLERI

Kullanicr tarafindan yiklenen dosya ttrint (MIME tipi) kontrol edin sadece belirli dosya
turlerine izin verin.

Kullanicilarin yukleyecegi dosyalarin boyutunu sinirlandirin.

Yuklenen dosyalari dogrudan web sunucunun kok dizininden erisilebilecek yerlere
kaydetmeyin ve erisimlerini kisitlayin.

Yuklenen dosya adlarini rasgele ve hash’lenmis dosya adlari ile degistirin.

Object storage gibi guincel teknolojileri kullanarak dosyalar kendi sunucunuzda
barindirmamaya calisin.



KIMLIK DOGRULAMA VE
OTURUM YONETIMI
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GUCLU PAROLA POLITIKALARI

Glclu parola politikalari, hesaplarin yetkisiz erisimden korunmasinda temel bir rol oynar. lyi
tasarlanmis bir parola politikasi, kullanicilari guvenli parolalar olusturmaya mecbur birakir.

Gucli Parola Politikalarinin Ozellikleri

» Parolalar icin minimum karakter sinir belirleyin
» Parolalarin blyuk hart, klicik hart, rakam ve o6zel karakterler icermesini zorunlu kilin
» Kullanicilanin belirli periyotlarla parolalarini degistirmesini isteyin.

» Belirli sayida basarisiz giris denemesinden sonra kullaniciyr gecici olarak kitlemek, brute
force saldirilarini 6nlemeye yardimci olur.
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COK FAKTORLU OTURUM DOGRULAMA

Cok faktorlt kimlik dogrulama (MFA), kullanicilarin bir hizmete veya uygulamaya erisim
saglarken tek bir dogrulama yontemine bagimli kalmamasini saglayan bir gtvenlik strecidir.

MFA'nin Uc Temel Faktori

- Bilgi faktoru : Bu, genellikle bir parola, PIN kodu veya kisisel glivenlik sorularinin
cevaplari gibi kullanicinin bildigi bir bilgi pargasidir.

» Sahiplik Faktoru : Kullanicinin fiziksel olarak sahip oldugu bir obje tUzerinden
dogrulama yapilmasini igerir.

» Varlik Faktorua : Kullanicinin biyometrik 6zelliklerini icerir; parmak izi, yiz tanima, ses
tanima veya retina taramasi gibi kisiye 0zgu fiziksel veya davranissal ozellikler.
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APl VE GUVENLIK
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Guvenli APl kullanimi, modern yazilim gelistirmede merkezi bir oneme sahiptir ¢inkd
uygulamalar genellikle cesitli hizmetler ve veri kaynaklariyla etkilesimde bulunmak
icin APl'ler Gzerinden baglanir.

APl'ler, uygulamalar arasindaki veri aligverisini saglayan arayuzlerdir ve bu nedenle
guvenlik, APl tasariminin ve kullaniminin temel bir bilesenidir.
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1.

GUVENLI APl KULLANIMININ TEMEL BILESENLERI

Kimlik Dogrulama ve Yetkilendirme:
Kimlik Dogrulama: APl'ye erisim saglayan kullanicilarin veya servislerin kimliklerinin dogrulanmasi gereklidir.
Yetkilendirme: based access control veya fine-grained access control politikalariyla saglanabilir.
Veri Sifrelemesi:
Tum APl iletisimlerinin HTTPS Uzerinden sifrelenmesi zorunludur. Bu, verilerin iletim sirasinda dinlenmesini veya
degistirilmesini onler.
Hassas verilerin APl yanitlarinda agik metin olarak gonderilmemesine 6zen gosterilmelidir.
Throttling:
Her kullaniciya veya IP adresine saniyede veya dakikada izin verilen istek sayisi gibi limitler koyarak bu kontrol saglanabilir.
Guvenlik Duvari ve Erisim Kontrolleri:
APl'leri kotu niyetli isteklerden korumak icin APl givenlik duvarlari ve diger ag glvenlik cozimleri kullanilmalidir.
Hata Yonetimi ve Guvenli Loglama:
APl'lerde hata yonetimi sirasinda mimkun oldugunca az bilgi verilmelidir. Hata mesajlari, ic sistem bilgilerini aciga
citkarmamalidir.
API| Dokimantasyon Guvenligi:
APl'lerinizin nasil kullanilacagina dair dokiimantasyon yalnizca yetkili kullanicilara acik olmalidir.
Surum Yonetimi:
APl'lerde yapilan degisikliklerin eski uygulamalari bozmadan yonetilmesi onemlidir.



GUVENLI APl KULLANIMININ TEMEL BILESENLERI

JWT, kimlik dogrulama ve bilgi aligverisi icin kullanilan kompakt ve kendi kendine yeterli bir yoldur.
Bir JWT, JSON nesnelerini sifreli bir yapida saklayarak, bu bilgilerin glivenli bir sekilde bir taraftan
digerine tasinmasini saglar.

Ozellikleri ve Kullanima:

- Kompakt Yapi: JIWT'ler, dzellikle HTTP bagliklar Gzerinden bilgi gdndermek icin kullaniglidir
cunkU klcUk boyutludurlar.

- Kendi Kendine Yeterli: Bir JWT, gerekli tim bilgileri icerir; bu, JWT'nin dogrulama bilgisi,
kullanici bilgileri ve diger metadata'yi barindirdigi anlamina gelir.

- Guvenlik: JWT'ler, genellikle HMAC algoritmasi kullanilarak veya RSA ile sifreli anahtarlar
kullanilarak dijital olarak imzalanr.
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JWT'NIN YAPISI

jWT header, payload ve signature olmak tzere Ug ana bolimden olusur

1. Header
Header bolumu, token'in hangi tirde oldugunu (JWT) ve hangi hashing
algoritmasinin kullanildigini (genellikle HMAC SHA256 veya RSA) belirtir:

2. Payload
Payload bolimu, token icinde tasinacak olan claim’lerini icerir. Bu claim'ler,
token sahibi hakkinda bilgiler veya diger gerekli bilgiler olabilir:

3. Signature
Signature, token'in header ve payload kisminin, belirtilen algoritma kullanilarak
oir secret key ile imzalanmis halidir. Bu imza, token'in dogrulugunu ve e
oUtinlGganid dogrulamak icin kullanilir. e i
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LOG STRATEJILERI

PHP APl'lerinde guvenlik icin etkili bir log yapisi kurmak, izleme ve guvenlik yonetimi igin
hayati oneme sahiptir.

Loglar, anormal davranislan tespit etme, sistem performansini izleme ve guvenlik ihlallerinin
arastirilmasinda kritik rol oynar.

lyi tasarlanmis bir loglama stratejisi, API'nizin glvenligini artirmak icin gerekli bilgileri saglar.
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LOG YAPISI NASIL KURULMALIDIR

1. Log Seviyelerini Belirleyin:
Loglari, bilgi (info), hata (error), uyari (warning), ve hata ayiklama (debug) gibi cesitli
seviyelere ayirin.

2. Loglama Icin Araclar Kullanin:
PHP'de loglama igin popdler araclar arasinda Monolog bulunur. Bu kittphane, tarkl

oglama kanallarina (dosyalar, veritabanlari, uzak sunucular vs.) destek saglar ve
esnek bir yapi sunar.

3. Zengin Context Bilgisi Ekleyin
Log mesajlarina istek bilgileri, kullanici kimlik bilgileri, zaman damgalari ve hata

mesajlari gibi kontekst bilgileri ekleyin.
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LOGLARI NERELERDE TUTABILIRIZ?

» Yerel Dosyalar: Sunucuda guvenli bir dizinde log dosyalarini tutmak basit ve erisimi kolay
bir yontemdir. Ancak, disk alani ve guvenlik dusunuldiginde sinirlamalari olabilir.

» Merkezi Log Sunuculari: Loglar, ELK Stack (Elasticsearch, Logstash, Kibana) veya Graylog
gibi merkezi log sunucularinda saklamak, loglari merkezi bir yerden yonetmeyi ve analiz
etmeyi kolaylastirir

» Bulut Tabanl Loglama Hizmetleri: AWS CloudWatch, Google Stackdriver ve Azure
Monitor gibi bulut tabanl hizmetler, loglarn glvenli bir sekilde saklamak ve analiz etmek
icin genis ozellikler sunar.
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LOGLARDA OLMASI GEREKENLER

 Kullanicr Kimlik Bilgileri: Kullanici ID'si gibi kimlik bilgileri, hangi kullanicinin hangi islemi
gerceklestirdigini belirlemek icin onemlidir.

. IP Adresi ve Zaman Bilgisi: Her log girdisinde istegdi yapan kullanicinin IP adresi ve islemin
zaman damgasi olmalidir.

. Istek ve Yanit Bilgileri: APl isteklerine ve yanitlarina ait bilgiler, hata ayiklama ve performans
analizi icin kritik Sneme sahiptir.

- Hata Mesajlari: Hatalarin ayrintili agiklamalari ve hata kodlari, problemleri ¢6zme stirecinde

rehberlik eder.

. Guvenlik Ihlali Isaretleri: Giivenlikle ilgili herhangi bir siipheli aktivite veya ihlal belirtileri acikca
belirtilmelidir.
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TOOLS
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- OWASP ZAP (Zed Attack Proxy): Acik kaynakli bir giivenlik aracidir ve ézellikle web uygulamalari icin

penetrasyon testleri yapmak amaciyla tasarlanmistir. Otomatik taramalar, pasit taramalar ve aktit taramalar
yapabilir.

» Burp Suite: Burp Suite, profesyonel bir web glvenlik testi aracidir ve glvenlik aciklarini
tespit etmek icin kapsamli 6zellikler sunar.

. Acunetix: Acunetix, web uygulamalari ve APl'ler icin otomatik glvenlik taramalari
gerceklestiren bir aractir. XSS, SQL Injection ve diger bircok zatiyeti tespit edebilir.

- Nikto: Nikto, web sunuculari icin acik kaynakli bir guvenlik tarama aracidir. Cesitli dosya,
CGl ve diger guvenlik aciklarini tespit eder.

. SQLMap: SQLMap, SQL enjeksiyon zafiyetlerini otomatik olarak tespit etmek icin kullanilan
aclk kaynakli bir aractir

. SonarQube: SonarQube, kod kalitesini ve guvenligini izlemek icin kullanilan bir platformdur.

PHP dahil olmak Uzere bircok dilde statik kod analizi yapar.
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Sorular?

Tesekkurler.
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